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“Construyan camino al andar estimados
y respetados estudiantes”

Es gratificante terminar el semestre
2024-I, con un producto académico
denominado “Boletin Global”,
elaborado por los alumnos del curso
de Marketing Industrial de la carrera
de Marketing Global y Administracion
Comercial de la Universidad Ricardo
Palma. El presente documento,
elaborado sin fines de lucro, es una
obra ilustrativa en la cual los
estudiantes del curso mencionado
expresan sus conocimientos sobre la
tecnologia actual y futura.

MG. Luis Delgadillo Portocarrero
Docente-Asesor Académico EMGAC
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La robdtica ha pasado de ser una fantasia de ciencia
ficcidon a una realidad tangible que transforma todos
los aspectos de nuestra vida. Desde la automatizacion
de la manufactura, hasta los robots de asistencia en el
hogar, la robdtica ha evolucionado a pasos
agigantados en las Ultimas décadas. En esta era de la
revolucion tecnoldgica, es crucial comprender tanto
las oportunidades como los desafios que presenta la
robdtica en nuestra sociedad.

LA HISTORIA DE LA ROBOTICA

Con las primeras referencias autdmatas mecénicas en
civilizaciones como la griega y la china. Durante el
Renacimiento, hubo un resurgimiento del interés en los
autématas, con inventores como Leonardo da Vinci
creando disefios conceptuales de robots; sin embargo,
la verdadera revolucién en la robdtica llegd con la
Revolucién Industrial, cuando se desarrollaron las
primeras maquinas automatizadas para la fabricacién
en masa, como el telar mecénico de Edmund
Cartwright.

En la década de 1950 se inventd el primer robot
industrial programable, el Unimate; marcando el inicio
de la era de la robdtica industrial moderna. En las
Ultimas décadas, la robdtica ha experimentado
avances significativos, gracias a los desarrollos en
inteligencia artificial, aprendizaje automatico y vision
por computadora; permitiendo la creacién de robots
mas sofisticados y versétiles para una amplia gama de
aplicaciones.

TIPOLOGIA DE LOS ROBOTS

Al explorar en detalle los distintos tipos de robots,
desde los robots industriales utilizados en lineas de
produccidn, hasta los robots de servicio en el hogar,
los robots médicos, robots de exploracién espacial,
drones y vehiculos auténomos, entre muchos otros.
Cada tipo de robot tiene aplicaciones especificas y
desafios técnicos Unicos que podriamos analizar.
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IMPACTO EN LA SOCIEDAD

En este espacio podemos ver en detalle cémo la
robdtica estd transformando diversas industrias;
desde la manufactura y la logistica hasta la
medicina, la agricultura y la exploracién espacial.
También podemos abordar los desafios éticos y
sociales, como el desplazamiento laboral, la
seguridad de los robots y la distribucidn equitativa
de los beneficios de la robdtica.

RECOMENDACIONES

Fomentar la educacion en STEM (Ciencia, Tecnologia, Ingenieria y
Matematicas) desde edades tempranas, para preparar a las futuras
generaciones en competencias tecnoldgicas y robdtica.

Establecer regulaciones éticas y legales para garantizar un desarrollo
responsable y seguro de la robdtica.

Promover la investigacion y el desarrollo de tecnologias robdticas
accesibles y asequibles para maximizar su impacto positivo en la
sociedad.

N\

La robdtica es una fuerza poderosa que estd dando forma al futuro de la humanidad, si bien ofrece
innumerables beneficios en términos de eficiencia y comodidad, también plantea importantes preguntas
éticas y sociales que deben abordarse. En ultima instancia, el futuro de la robdtica dependerd de cémo
decidamos utilizar y regular esta tecnologia en beneficio de toda la sociedad.
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\/\ LA ROBOTICA LOS MATERIALES INTELIGENTES y SU

IMPACTO FUTUR O PARA LA H(//W)NID%)D N

La robdtica y en particular, de la robdtica blanda-inteligente van a dar un vuelco total a nuestra percepcién de qué es un robot y cémo
nos puede ayudar en el mundo en que vivimos. En lugar de ver los robots como grandes maquinas rigidas y robustas, podemos
pensar en los robots del futuro como organismos artificiales robdticos; que cuentan con propiedades que imitan y amplian en gran
medida las capacidades de los organismos naturales. Las propiedades Unicas de blandura y elasticidad de estas maquinas; las hacen
muy adecuadas para interacciones con elementos muy delicados, como el cuerpo humano. Ademés, abordaremos cuestiones sobre
la robdtica emergente que todavia no han sido objeto de reflexion, como la biodegradabilidad y la transduccién de energia
regenerativa. Estas nuevas tecnologias impulsaran el avance de la robdtica, pero ignoramos hacia dénde; igual se desconoce la forma
exacta de los robots del futuro; sin embargo si podemos vislumbrar el impacto futuro de la robdtica en el ser humano.

ROBOTS: DE AMENAZA EN LA GUERRA
FRIA A FUTUROS SALVADORES

A menudo se define un robot por sus capacidades: es una maquina
que puede efectuar series complejas de acciones y, en especial,
que se puede programar por ordenador. Se trata de una definicion
util que engloba una gran proporciéon de los robots convencionales
del tipo que podemos ver en las peliculas de ciencia ficcion. Esta
definicion y el peso de las percepciones culturales consolidadas
sobre qué es un robot; influyen en nuestra visidon de qué podria ser
un robot. El mejor modo de entenderlo es analizar las actitudes
culturales frente a los robots en todo el mundo.

No es necesario que un robot sea humanoide, que tenga
miembros, que camine ni que hable. En lugar de ello, cabe una
interpretaciéon mucho mas amplia de qué es un robot. Los limites
entre los materiales inteligentes, la inteligencia artificial, la
personificacion, la biologia y la robdtica se estan volviendo difusos:
he aqui la verdadera via por la cual la robdtica influiria en la raza
humana en los préximos veinte a cuarenta afios. Ni en nuestra
sociedad ni en nuestras vidas habra nada ajeno a la influencia de la
robdtica del futuro. En resumen, seran ubicuos.

MATERIALES INTELIGENTES PARA
ROBOTS BLANDOS

Un material inteligente es aquel que muestra un efecto
observable en una de sus facetas cuando es estimulado
desde otra. Quedan cubiertas todas las facetas, incluida la
mecanica, la eléctrica, la quimica, la dptica, la térmica, entre
otras.

Los materiales inteligentes pueden afiadir nuevas
capacidades a la robdtica y, especialmente, a los organismos
artificiales.

¢Necesitamos un robot que pueda detectar los productos
quimicos?. Podemos utilizar un material inteligente que
cambie de propiedades eléctricas cuando esté expuesto al
producto quimico en cuestién. ;Necesitamos un dispositivo
robdtico, que se pueda implantar en una persona pero que se
degrade hasta desaparecer cuando haya cumplido su
funcién?. Podemos emplear polimeros biodegradables,

biocompatibles y de disolucién selectiva. La «inteligencia» de
estos materiales inteligentes se puede incluso cuantificar; su
coeficiente de inteligencia (Cl) se puede calcular evaluando
su capacidad de respuesta, agilidad y complejidad.




ROBOTS DONDE MENOS LOS ESPERAMOS

La flexibilidad de la robdtica blanda la hace ideal para la interaccién directa con el tejido bioldgico. Las interacciones blando-
blando entre un robot de este tipo y un ser humano son por naturaleza, mucho mas seguras que la interfaz rigido-blando que
imponen los robots rigidos convencionales. Se ha trabajado mucho en los materiales inteligentes para el contacto directo de piel
contra piel y para la integracién en la piel humana, lo que incluye conexiones eléctricas y componentes electrénicos.

Una solucién futura para las personas debilitadas,
discapacitadas o ancianas pueden ser las prendas de vestir con
asistencia de movimiento, que les devolveran la movilidad.
Devolver la movilidad puede tener un impacto considerable en
la calidad de vida del que lleva la ropa e incluso permitirle
volver a la vida productiva, con lo que se contribuiria a su vez a
la economia en general.

La biointegracion que ejemplifican los dispositivos ponibles,
descritos en el apartado anterior se puede llevar méas alla,
dentro del cuerpo. Dado que la robdtica blanda es tan
adecuada para la interaccién con tejido bioldgico, no es
descabellado imaginar que un dispositivo de este tipo se
pueda implantar en el cuerpo e interactuar fisicamente con
sus estructuras internas.

El presente capitulo apenas ha analizado la punta del iceberg de qué es un robot; se puede pensar en un organismo robdtico
blando y de qué modo los materiales inteligentes ayudaran a hacer realidad y revolucionar la robética del futuro. Por otra parte, se
ha analizado el impacto futuro de la robdtica en los humanos, pero lo cierto es que solo podemos aventurar su magnitud. Del
mismo modo que el impacto de internet y de la World Wide Web eran imposibles de predecir, no podemos imaginar adénde nos
llevara la robdtica futura. En nuestro discurrir por el camino de la revolucion robdtica, cuando echemos la vista atrds recordaremos
esta década como el escenario del verdadero despegue de la robdtica, cuando se sentaron las bases de nuestro mundo futuro.

CONCLUSTONES

La robdtica, en especial la robdtica blanda, estd revolucionando nuestra concepcion de los robots. Estos organismos artificiales,
flexibles y adaptables, pueden interactuar de forma segura con el entorno, incluyendo el cuerpo humano. Los materiales inteligentes,
capaces de responder a estimulos y cambiar sus propiedades, son clave para esta nueva generacién de robots.

Esta tecnologia tiene el potencial de transformar la medicina, la asistencia a personas con discapacidad y la interaccién humano-
maquina. Aunque el futuro exacto es incierto, la robdtica promete un impacto similar al de internet, transformando nuestra sociedad

y nuestra vida cotidiana.

RECOMENDACIONES

FOMENTAR EL

Apoyar la investigacion y el desarrollo de la

INVESTIGAR
MAS

robdtica blanda en diversos campos.

DESARROLLO

Profundizar en el estudio de
los materiales inteligentes y
sus aplicaciones en la
robdtica.

Reflexionar sobre las implicaciones éticas del uso de
robots en la sociedad y establecer marcos
regulatorios adecuados.

CONSIDERAR
LA ETICA

ACTUALIDAD

El Tesla Bot Optimus, también conocido como Tesla Bot, es un
robot humanoide en desarrollo por Tesla, Inc., la compariia de
vehiculos eléctricos y tecnologia liderada por Elon Musk. Presentado
por primera vez en el Dia de la IA de Tesla en 2021, el robot ha sido
disefiado para realizar tareas peligrosas, repetitivas o aburridas que
los humanos preferirian no hacer.




BLOCKCHAIN
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Blockchain, es una tecnologia innovadora que ha
cambiado la forma en que registramos y verificamos los
datos, basado en una red de nodos interconectados que
almacenan informacién de manera permanente y
verificable, sin necesidad de una autoridad central.

IMPORTANCIA

Es crucial por su seguridad avanzada, transparencia y
descentralizacidon. Al eliminar intermediarios, reduce
costos y tiempos de procesamiento, permitiendo
transacciones directas y contratos inteligentes. Su
aplicacion en sectores como finanzas, logistica y salud
mejora la eficiencia y la trazabilidad, mientras que en
paises en desarrollo proporciona acceso a servicios
financieros a personas no bancarizadas. Ademas, fomenta
y modelos de negocio inéditos,
contribuyendo a la sostenibilidad y la gestion ambiental.

la innovacion

Con su evolucién, el blockchain promete transformar
industrias, ofreciendo un futuro de mayor confianza,
eficiencia y accesibilidad en la gestion de datos y
transacciones.

CASOS CON EL USO DE BLOCKCHAIN

Reduccién de Fraude: La naturaleza inmutable vy
transparencia puede reducir significativamente el fraude
en los sectores financieros y politicos.

Transferencias de Dinero y Remesas: Facilitan
transferencias mas rapidas y econdmicas, lo que beneficia
a una gran cantidad de personas que no tienen cuentas
bancarias.

Gestion de Residuos: Rastrea y gestiona los desechos
sélidos y peligrosos de manera mas eficiente y sostenible.

.COMO ES EL PROCESO DE BLOCKCHAIN?

La informacion se organiza en bloques encadenados.
Cada bloque contiene los datos de la transaccion, asi
como un cédigo Unico creado por el bloque anterior.

La informacion se almacena en una red distribuida de nodos,
elimina la necesidad de un servidor central. Antes de agregar un
nuevo bloque, la mayoria de los nodos deben validar su
autenticidad para garantizar la integridad del registro.

PRINCIPALES CARACTERISTICAS

 Proporciona seguridad mediante la combinaciéon de criptografia
y descentralizacion, lo que dificulta la alteracion de los datos.

» Proporciona transparencia al hacer que los datos estén
disponibles para todos los participantes de la red.

* Ser descentralizado hace que sea mas resistente a la censura y
los ataques cibernéticos. Reduce costos y tiempo de
procesamiento al permitir transacciones directas entre pares.

TIPOLOGIA

BLOCKCHAIN PRIVADO

Hyperledger Fabric
Creado por la Fundacion Linux, es una plataforma modular disefiada
para aplicaciones comerciales que incluye caracteristicas como
privacidad y permisos de red.

En conclusién, la tecnologia blockchain ha revolucionado la forma
en gue interactuamos con los datos, proporcionando un sistema
descentralizado, transparente y seguro para registrar y verificar
transacciones. Su aplicacion en diversas industrias, desde las
finanzas hasta la gestion de residuos, ha demostrado su
versatilidad y potencial para mejorar la eficiencia, reducir costos y
aumentar la accesibilidad. A medida que continuamos explorando
y desarrollando esta tecnologia, es probable que veamos alin mas
innovaciones y transformaciones en la forma en que manejamos
los datos y las transacciones.
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GLOUD
COMPUTING
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Con el avance constante de |la
tecnologia en los Ultimos afios, se nos
han brindado diversas herramientas que
forman parte fundamental de nuestras
vidas, tanto personales como
profesionales. Una de estas
herramientas es el cloud computing.
Aunque muchos utilizan esta tecnologia,
a menudo desconocen su nombre.

¢QUE ES EL CLOUD COMPUTING?

El cloud computing se define como la
entrega de servicios de computacion,
como almacenamiento, servidores,
bases de datos, redes y software, a

a través de internet ("la nube") en lugar de
de depender de recursos locales o
hardware fisico.

En la actualidad existen 3 tipos principales
de servicios. La Nube Publica (Public
Cloud) que se ofrece a través de la
infraestructura de internet publica de un
proveedor de servicios en la nube. Entre
sus proveedores més conocidos se
encuentra Google Cloud Platform. La
Nube Privada (Private Cloud) se
implementa en una infraestructura
dedicada y exclusiva para una sola
organizacidn, sin embargo puede ser mas
costosa de implementar y mantener. Por
ultimo, la Nube Hibrida (Hybrid Cloud),
combina recursos de computacién tanto
de nubes publicas como privadas,
permitiendo a las  organizaciones
aprovechar lo mejor de ambos mundos.

DESAFIOS

En los ultimos afios, el cloud computing ha transformado el marketing, mejorando
la eficiencia operativa y reduciendo costos. Sin embargo, también presenta
desafios significativos que deben ser gestionados adecuadamente.

SEGURIDAD Y PRIVACIDAD

La transferencia y almacenamiento de
datos en la  nube plantean
preocupaciones sobre la seguridad y
privacidad de la informacién del cliente.
Es crucial que los proveedores de
servicios en la nube cumplan con las
normativas de proteccion de datos.

ACCESO NO AUTORIZADO A

DATOS SENSIBLES

Riesgo de brechas de seguridad vy
ataques  cibernéticos.  Implementar
autenticacion multifactor y cifrado de
datos es esencial para mitigar estos
riesgos.




A partir de ello, el cloud computing ha tenido un
impacto positivo en el marketing, los cuales han
marcado un hito importante en las perspectivas
de evolucidn del cloud computing son
prometedoras, donde se espera que los avances
tecnoldgicos, como la inteligencia artificial, el
aprendizaje automatico y el andlisis de datos
avanzado, impulsen nuevas innovaciones en
esta tecnologia.

Las aplicaciones del Cloud Computing dentro
de las industrias van de la mano de los
siguientes sistemas:

e Gestion de Relaciones con el Cliente
(CRM).- Las soluciones de CRM en la nube
permiten gestionar interacciones con clientes
de forma eficiente, recopilar datos relevantes
y ofrecer experiencias personalizadas.
Salesforce, es una plataforma CRM en la nube
para gestionar contactos, oportunidades de
venta, camparfias de marketing y servicio al
cliente.

¢ Automatizacion del Marketing.- Plataformas
en la nube ofrecen herramientas para
optimizar campafias de marketing, desde la
segmentacién de audiencias hasta el
seguimiento de resultados. HubSpot, es una
suite de herramientas de marketing en la nube
que incluye automatizacion de marketing,
gestion de contenido, anélisis y seguimiento
de resultados.

¢ Andlisis de Datos.- Las herramientas de
andlisis en la nube proporcionan informacion
valiosa sobre el rendimiento de campanias, el
comportamiento del cliente y las tendencias
del mercado. Google Analytics, es una
plataforma de anélisis en la nube para rastrear
el rendimiento de sitios web, camparfias
publicitarias y otros activos digitales.

El Cloud Computing se ha convertido en una herramienta
indispensable para las empresas que buscan transformar sus
operaciones de marketing y alcanzar el éxito en la era digital. Es
importante destacar que, si bien el Cloud Computing ofrece un sinfin
de beneficios, también es crucial abordar los desafios de seguridad y
confiabilidad para aprovechar al méximo su potencial. Con su
constante evolucion y adaptacion a las necesidades del mercado, el
Cloud Computing seguird siendo un elemento fundamental en las
estrategias de marketing del fu

Se perspectivas de evolucién favorables, donde se espera que més
empresas adopten el Cloud Computing en el futuro, aprovechando sus
beneficios de escalabilidad, flexibilidad y economia. Ademas, la inteligencia
artificial, el aprendizaje automaético y el andlisis de datos han ido avanzando
e impulsando nuevas innovaciones en el Cloud Computing, permitiendo
andlisis predictivos, automatizacion de tareas y personalizacidn de servicios.

Para hacer un uso correcto del cloud computing se recomienda evaluar las
necesidades y objetivos de la empresa para identificar los servicios de cloud
computing mas adecuados para sus estrategias de marketing. Ademas es
necesario elegir un proveedor confiable como AWS, Azure o Google Cloud,
donde se priorice la seguridad y el soporte técnico. De la misma forma, es
necesario implementar medidas de seguridad sdlidas, como cifrado
avanzado y autenticacion multifactor, y capacitar al personal en las mejores
précticas y funcionalidades de las plataformas en la nube.

La multinacional estadounidense Kyndryl, proveedora de servicios
de infraestructura de tecnologia de la informacién, ha decidido
formar una alianza estratégica con AWS. El objetivo de esta
colaboracién es ayudar a Nos clientes de Kyndryl a transformar sus
negocios mediante servicios y soluciones empresariales en la nube,

centrados en la industria.

Ambas compaiiias invertiran en el desarrollo de una practica global de

AWS que contaré con las habilidades, servicios y experiencia necesarias para ofrecer

la mejor experiencia, Kyndryl establecerd un Centro de Excelencia de la Nube de AWS,

que proporcionara soluciones y servicios innovadores para apoyar la infraestructura de misidn critica, las
tecnologias de nueva generacién y la modernizacién de aplicaciones y flujos de trabajo en todos los sectores.
Este centro permitiré a los profesionales de Kyndryl optimizar las migraciones a la nube de sus clientes utilizando
la disponibilidad, fiabilidad y seguridad que ofrece AWS, la nube lider a nivel mundial.

A



CIBERSEGURIDAD o

AMENAZAS CIBERNETICAS
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MALWARE

Este término abarca una
variedad de software
malicioso disefiado para
infiltrarse o dafiar un
sistema informético sin
el consentimiento del
propietario.

La ciberseguridad est4 dedicado a proteger sistemas, redes
y datos frente a ataques cibeméticos, dafios o accesos no
autorizados. A medida que la tecnologia avanza y la
conectividad global se expande, la ciberseguridad se ha
convertido en una prioridad critica para individuos,
empresas, gobiernos y organizaciones de todo tipo.

Se considera un campo amplio y multifacético que
involucra una serie de disciplinas, tecnologias y précticas.
Para desarrollar un apartado sobre ciberseguridad en tu
trabajo, es importante abordar varios aspectos clave que
proporcionen una vision integral del tema. Aqui tienes una
estructura sugerida con informacién detallada.

HISTORIA DE LA CIBERSEGURIDAD

Primeros Virus y Gusano.- En los afios 80, con la aparicién
de los primeros virus informaticos como "Elk Cloner" vy el
gusano de Morris, surgié la necesidad de desarrollar
medidas de proteccion.

Evolucion de las Amenazas.- Desde simples virus que se
propagaban por disquetes, las amenazas han evolucionado
hacia sofisticados ataques dirigidos como ransomware 'y

EXFILTRACION
DE DATOS

Se refiere al robo
de informacion
confidencial o)
sensible  desde
dentro de una
organizacion.

ATAQUES A LA CADENA DE
SUMINISTRO

Estos ataques comprometen
software o hardware en su punto
de origen o durante su
distribucion, introduciendo
vulnerabilidades que pueden ser
explotadas posteriormente.

ataques de dia cero.

FUTURO DE LA CIBERSEGURIDAD

Inteligencia Artificial y Machine Learning.- Uso de estas
tecnologias para detectar y responder a amenazas de
manera mas efectiva.

Para enfrentar eficazmente las crecientes amenazas cibernéticas,
se recomienda que individuos y organizaciones inviertan en
formacion continua sobre ciberseguridad, adopten tecnologias
avanzadas de proteccidn y sigan las mejores practicas de
seguridad. Es crucial implementar medidas de seguridad
robustas, como la autenticacién multifactor, la monitorizacion
constante de redes, y la realizacion de auditorias de seguridad
regulares. Ademds, fomentar una cultura de ciberseguridad
dentro de las organizaciones puede ayudar a prevenir ataques y
mitigar los dafios en caso de que ocurran.

Ciberseguridad en el Internet de las Cosas (loT).-
Proteccién de una creciente cantidad de dispositivos
conectados.

Ciberseguridad Cuantica.- Desarrollo de nuevas técnicas
de encriptacién y medidas de seguridad para contrarrestar
las capacidades de la computacion cuantica.
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El Internet de las Cosas (IoT, por sus siglas en
red de dispositivos
interconectados que se comunican entre si a

inglés) es una

través de Internet. Estos dispositivos van
desde simples sensores hasta complejas
mdaquinas industriales, y su capacidad para
recolectar y  compartir  datos  estd
revolucionando muiltiples aspectos de la vida
diaria y el mundo empresarial.

INTERNETPELAS COSAS

INICIOS

Aiios 1960-1980: Primeras Ideas y Tecnologia Inicial

En 1969 se establece ARPANET, precursor de Internet. Este desarrollo fue
crucial para la futura conectividad. En 1970 los sistemas embebidos comienzan
a aparecer, como los microcontroladores, permitiendo la integracion de
electréonica en dispositivos. Y en 1980, las primeras redes de sensores
inaldmbricos se desarrollan, sentando las bases para la comunicacion entre
dispositivos.

Aios1990: Conceptualizacion del loT

En 1990, John Romkey conecta una tostadora a Internet, considerada una de
las primeras demostraciones de un dispositivo loT. Luego, en 1991, Mark
Weiser, en su ensayo "The Computer for the 21st Century", introduce la idea de
la computacion ubicua, un concepto relacionado con loT. Y en 1998 Kevin
Ashton, mientras trabajaba en Procter & Gamble, usa por primera vez el término
"Internet de las Cosas" en una presentacion, conceptualizando la idea de
conectar objetos fisicos a la web.

Aios 2000: Primeras Aplicaciones

En el 2000, LG presenta el primer refrigerador conectado a Internet, marcando
una de las primeras aplicaciones comerciales de loT. Dos afios después, los
primeros teléfonos moviles con capacidades Wi-Fi y Bluetooth se lanzan,
facilitando la conectividad. Y en 2005, el término "Internet de las Cosas"
empieza a ganar popularidad. La Unién Internacional de Telecomunicaciones
(UIT) publica un informe sobre loT, al que presenta como un nuevo paradigma
tecnoldgico en la interconexion de dispositivos, cuyas aplicaciones informéticas
estan al servicio de los usuarios.

Aios 2011: Expansion y Popularizacién

En el afio 2011 se introducen los primeros sistemas de hogares inteligentes
comerciales, como Nest, un termostato inteligente. Luego en 2013, el concepto
de loT se formaliza y se expande répidamente en &reas como la salud, la
industria, y la automocién. Y en 2014, la loT se convierte en un tema central en
la tecnologia con empresas como Google adquiriendo Nest Labs y Apple
lanzando HomeKit.

Anos 2020 en Adelante

La pandemia de COVID-19 aceleré la adopcidn de soluciones loT en la atencidn
médica y el trabajo remoto. Actualmente se estima que hay mas de 35 mil
millones de dispositivos loT conectados. Por lo que se considera que esté en un
constante crecimiento, destacando en &reas como el hogar, industrias y salud.

HOGAR

En el hogar, el
electrodomésticos,

loT ha dado lugar a las casas inteligentes, donde
sistemas de seguridad y termostatos pueden ser
controlados de manera remota a través de teléfonos inteligentes. Esto no solo

brinda comodidad, sino también eficiencia energética y seguridad mejorada.

Ejemplo.- El sistema de hogar inteligente de Amazon, "Amazon Echo" con su
asistente virtual "Alexa", es un ejemplo de cémo el Internet de las Cosas (loT)
estd transformando los hogares. Permite a los usuarios controlar dispositivos
como termostatos y cédmaras de seguridad mediante comandos de voz o
aplicaciones maviles, brindando comodidad, eficiencia energética y seguridad
mejorada.



INDUSTRIAS

En el sector industrial, el loT esta
transformando la manufactura y la
logistica. Sensores en las maquinas
permiten un mantenimiento
predictivo, reduciendo tiempos de
inactividad y costos de reparacion.
En la cadena de suministro, el
seguimiento en tiempo real de
productos ayuda a optimizar rutas y
reducir pérdidas.

Ejemplo.- En el sector industrial, la
empresa de maquinaria pesada
Caterpillar utiliza sensores loT para
realizar un mantenimiento predictivo
de sus equipos. Esto ayuda a reducir
los tiempos de inactividad y los
costos de reparacién al prevenir
fallos antes de que ocurran. Ademés,
la empresa de logistica FedEx utiliza
tecnologia loT para rastrear en
tiempo real la ubicacién y el estado
de sus paquetes, optimizando las
rutas de entrega y reduciendo las
pérdidas.

SALUD

La salud también se beneficia del loT,
con dispositivos que monitorean
constantes vitales en tiempo real,
permitiendo a los médicos realizar
diagndsticos mas precisos y a los
pacientes gestionar mejor sus
condiciones cronicas.

No obstante, el crecimiento del loT
plantea desafios significativos en
cuanto a seguridad y privacidad. La
interconexiéon de tantos dispositivos
aumenta las oportunidades para
ataques cibernéticos, y la cantidad
de datos recopilados puede ser
vulnerable a abusos si no se manejan
adecuadamente.

Ejemplo.- Un ejemplo actual en el
dmbito de la salud es el uso de
dispositivos como el Apple Watch
para monitorear constantes vitales en
tiempo real. Sin  embargo, el
crecimiento del loT plantea desafios
en seguridad y privacidad, dado el
riesgo de ataques cibernéticos vy el
manejo adecuado de la gran
cantidad de datos recopilados.

El Internet de las Cosas (loT) esté transformando significativamente tanto la vida
cotidiana como el sector empresarial, al permitir la interconexién de dispositivos

que mejoran la eficiencia, comodidad, y seguridad. Sin embargo, este avance

también plantea desafios criticos en cuanto a la seguridad cibernética y la

privacidad de los datos, que requieren soluciones efectivas para asegurar que su

implementacion sea segura y beneficiosa para todos.

RECOMENDACIONES

Educacién y Conciencia:

Promover la educacién y la conciencia
sobre la evolucién y el potencial del loT
entre estudiantes y profesionales.

Educacién del Usuario:

Educar a los usuarios sobre las ventajas y
riesgos de los sistemas de hogares
inteligentes y otras aplicaciones loT,
promoviendo précticas seguras de uso.

Interoperabilidad y Estandares:
Asegurar la interoperabilidad entre
diferentes dispositivos y plataformas loT
para facilitar su integracion y uso por
parte de los consumidores.

Mantenimiento Predictivo en
Industrias:

Adoptar y expandir el uso de sensores
loT para el mantenimiento predictivo en
diversas industrias para maximizar la

eficiencia operativa.

Colaboracién Multisectorial:

Fomentar la colaboracién entre sectores
gubernamentales, industriales y
académicos para desarrollar soluciones
integrales y efectivas para los desafios
del loT.

Gestion de la Cadena de Suministro:
Implementar soluciones loT avanzadas
para el seguimiento y la gestién de la
cadena de suministro, mejorando la
visibilidad y reduciendo pérdidas.

Proteccion de Datos en Salud:

Asegurar que los datos de salud
recopilados por dispositivos loT sean
manejados con estrictas normas de
privacidad y seguridad.

Promover la integracién de tecnologias loT
en los sistemas de salud para mejorar la
eficiencia y la calidad de la atencidn
médica.

Inversion en Investigacién y Desarrollo:
Continuar invirtiendo en la investigacion y
desarrollo de nuevas aplicaciones y
tecnologias loT para mantener el ritmo de
innovacion.

Seguridad y Privacidad:

Implementar medidas robustas de
seguridad y privacidad para proteger los
datos generados por dispositivos loT.
Desarrollar e implementar normativas y
regulaciones claras que aborden los
problemas de seguridad y privacidad en
el loT.




EN LA INDUSTRIA 5.0

Autores:  Antony Coaquira Sarmiento

Eduardo Vilca Sierra

- La Industria 5.0, caracterizada por Ila
e = 4 colaboracién entre humanos y maquinas,
aprovecha el Big Data para impulsar
innovaciones y mejorar la eficiencia operativa,
la personalizacién de productos y la toma de
decisiones. Big Data se refiere a conjuntos de
datos masivos que superan las capacidades
tradicionales de procesamiento, y en la
Industria 5.0, se utiliza para monitorear la
- 4 S cadena de suministro, predecir fallos en
- s, - ] maquinaria, optimizar procesos y personalizar
. : productos.

La Industria 5.0 marca un nuevo capitulo en la
evolucién industrial, se caracteriza por la
-k - . estrecha colaboraciéon entre humanos vy
maquinas, permitiendo resolver problemas
: complejos de manera creativa y personalizada.
. # - . el La Big Data juega un papel crucial, al

et L e B proporcionar la base sobre la cual se
construyen muchas de las innovaciones y

mejoras en la eficiencia operativa, la

personalizacidon de productos y la toma de

. . decisiones informadas. La Big Data se refiere a
conjuntos de datos extremadamente grandes y
complejos que superan las capacidades de las
herramientas tradicionales de procesamiento
de datos. En la Industria 5.0, el Big Data se
convierte en un recurso vital para recopilar y
analizar informacidn sobre diversos aspectos
de la produccién industrial, el rendimiento de
las maquinas y el comportamiento del cliente.
Esto permite a las empresas no solo optimizar
sus procesos y mejorar la eficiencia operativa,
sino también personalizar sus productos vy
servicios para satisfacer mejor las necesidades
individuales de los clientes.




APLICACIONES DEL BIG DATA EN LA
INDUSTRIA 5.0

¢ Monitoreo de la cadena de suministro.-
Seguimiento en tiempo real de la
ubicacion y el estado de los productos a
lo largo de la cadena de suministro.

¢ Mantenimiento predictivo.-
Identificacién de posibles fallos en
equipos y maquinaria antes de que
ocurran, minimizando el tiempo de
inactividad y los costos de reparacién.

¢ Optimizaciéon de procesos.- Andlisis de
datos para identificar cuellos de botella y
dreas de mejora en los procesos de
fabricacion.

¢ Personalizacion de productos.-
Utilizacién de datos de clientes para
disefiar productos y servicios que se
adapten a las necesidades individuales de
cada usuario.

TECNOLOGIAS Y HERRAMIENTAS
UTILIZADAS

En la Industria 5.0, se emplean diversas
tecnologias y  herramientas  para
gestionar y analizar grandes volumenes
de datos, como sistemas de gestidon de
bases de datos, plataformas de anélisis
en tiempo real, algoritmos de aprendizaje
automatico y herramientas de
visualizacién de datos.

e Hadoop.- Framework de software de
codigo abierto para el
almacenamiento y procesamiento
distribuido de grandes conjuntos de
datos.

e Spark.- Un motor de anélisis unificado
y de cdédigo abierto para el
procesamiento de datos a gran escala.

e NoSQL Databases.- Bases de datos
no relacionales disefiadas para
manejar grandes voliumenes de datos
no estructurados.

e Data Lakes.- Sistemas de
almacenamiento que permiten
guardar datos en su formato nativo
hasta que sean necesarios para su
analisis.

e Machine Learning.- Algoritmos vy
técnicas que permiten a las maquinas
aprender de los datos y hacer
predicciones o decisiones sin estar
explicitamente programadas para ello.

DESAFIOS Y OPORTUNIDADES

PRIVACIDAD SEGURIDAD DE LOS DATOS

Respetar y proteger la Garantizar la proteccién contra
privacidad de los accesos no autorizados vy
datos personales. ciberataques.

INTEROPERABILIDAD CALIDAD DE LOS DATOS

Asegurar que los sistemas y Mantener la precision vy
dispositivos diferentes puedan consistencia de los datos
trabajar juntos sin problemas. recopilados.

CAPACITACION DEL PERSONAL

Formar a los empleados para utilizar las nuevas tecnologias
y herramientas de Big Data de manera efectiva.

A pesar de los desafios, como la seguridad y privacidad de los datos, la
interoperabilidad de sistemas y la calidad de la informacién, las
oportunidades son inmensas. La formacion adecuada del personal y la
implementacién de medidas robustas de proteccién de datos seran clave
para superar estos obstaculos. El futuro de la Industria 5.0 es brillante, con
el potencial de crear soluciones innovadoras y personalizadas que
beneficien tanto a las empresas como a los consumidores, impulsando un
nuevo nivel de creatividad y colaboracion entre humanos y maquinas. Esta
sinergia promete un desarrollo industrial mas inteligente, eficiente y
orientado al bienestar individual y colectivo.




QUE ES EL

MAGHINE LERARNING

Autores: Vanessa Hualpa Baylén | Melisa Menendez Belleza

o

El Machine Learning es una disciplina perteneciente a la
Inteligencia artificial, mediante la cual se le ensefia a los
computadores mediante algoritmos identificar patrones y/o ha
realizar predicciones a base de datos masivos.

TIPOLOGIA

De acuerdo a las grandes camparias de programacion como IBM,
existen tres tipos de Machine Learning.

El aprendizaje supervisado es considerado como uno de los mas
usados dentro del mundo tecnoldgico ya que hace uso de datos
etiquetados que guian al algoritmo para predecir o clasificar. Este
tipo de machine learning lo podemos presenciar cotidianamente
en plataformas como Netflix, la cual recomienda nuevas peliculas o
series para visualizar gracias al historial.

A diferencia del aprendizaje supervisado, en el aprendizaje no
supervisado se analizan datos no etiquetados para descubrir
patrones o agrupaciones sin intervencién humana lo cual es muy
util para segmentacién o reduccién de dimensionalidad.

Por ultimo, en el aprendizaje por refuerzo, el algoritmo aprende a
través de la experiencia, tomando decisiones Yy siendo
recompensado por las decisiones correctas, lo que le permite
mejorar su desempefio en diferentes situaciones.

BENEFICIOS DE USO

Esta no tan nueva innovacidon tecnoldgica aporta una serie de
beneficios para las empresas; en primer lugar, permite la prediccién
de tendencias mediante el andlisis de los habitos de compra, lo que
facilita la anticipacion de la demanda y la optimizacién de precios
de manera precisa. Promueve la innovacién al procesar grandes
volumenes de datos, permitiendo a las empresas descubrir nuevas
soluciones y oportunidades en sus respectivos mercados, ademas,
impulsan la creatividad y fortalecen la interaccién estratégica con
los clientes, proporcionando asi una ventaja competitiva en el
mercado.

FUTURO

El futuro del machine learning es prometedor, con avances
continuos en algoritmos, hardware y aplicaciones. Se espera que
las técnicas de machine learning se integren cada vez mas en
diversas industrias, mejorando la eficiencia, la precision y la
capacidad de tomar decisiones informadas.
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La computacidon cuéntica optimizara la
velocidad del aprendizaje automético,
permitiendo procesar  datos a
velocidades sin precedentes, mientras
que modelos avanzados permitirdn
realizar multiples tareas
simultdneamente. La portabilidad del
aprendizaje  automatico  distribuido
ofrecerd  flexibilidad  al  integrar
algoritmos y conjuntos de datos en
diversas plataformas sin necesidad de
reinventar cédigos. Ademas, el entorno
sin cédigo facilitaré el acceso al machine
learning para los no programadores,
democratizando su uso mediante
paquetes descargables y cursos en linea.
Con el desarrollo de enfoques mas
transparentes y éticos, el machine
learning  tiene el potencial de
transformar significativamente la forma
en gue vivimos y trabajamos.

DESAFIOS QUE ENFRENTA

Si bien su uso en diferentes ambitos
profesionales como el empresarial
brinda ventajas importantes para la
innovacion constante, en la actualidad
se presentan desafios necesarios a
tomar en consideracion.

Una de las latentes preocupaciones es la
privacidad y proteccién de los datos de
las personas por lo que es necesario
tener permiso de los implicados para el
trato de estos. De igual manera, el
desafio ético que se enfrentan estas
tecnologias es el sesgo de |la
informacién puesto que es posible que
se reafirmen estereotipos que causen
dafio a los seres humanos razén por la
cual los desarrolladores son
responsables sus acciones y asegurarse
que no se utilice esta tecnologia para
dafar a las personas.

H

RECOMENDACION

Si bien el machine learning es una herramienta poderosa para las nuevas
generaciones, es necesario que se pueda asegurar que los datos utilizados
respeten la privacidad y los derechos de los usuarios, obteniendo el
consentimiento necesario y aplicando medidas de seguridad robustas. De igual
manera, utilizar el aprendizaje supervisado para mejorar las recomendaciones
personalizadas, el aprendizaje no supervisado para descubrir nuevos segmentos
de mercado y el aprendizaje por refuerzo para optimizar procesos mediante
decisiones basadas en experiencia.

ACTUALIDAD

Google ha desarrollado un software llamado AMIE (Explorador Articulado de
Inteligencia Médica, por sus siglas en inglés), que ha sido entrenado para
entrevistar a pacientes y ha demostrado superar a los médicos de atencion
primaria en el diagndstico de enfermedades respiratorias y cardiovasculares.
Aunque AMIE aun es un experimento y solo ha sido probado con actores
entrenados para simular diversas enfermedades, los cientificos de Google
aseguran que su objetivo no es reemplazar a los médicos de familia, sino
complementarlos y "democratizar la medicina".

El Machine Learning se ha consolidado como una tecnologia clave en el
panorama actual, impulsando la innovacién y la competitividad en diversas
industrias. Su capacidad para analizar y predecir patrones a partir de datos
masivos ha demostrado ser invaluable, como lo ilustran casos como el software
AMIE de Google en el sector de la salud. No obstante, la implementacion de
esta tecnologia debe ser abordada con responsabilidad, atendiendo a los
desafios éticos y de privacidad que conlleva.
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= INTELIGENCIA COMPETITIVA'S

La inteligencia competitiva en el marketing es el proceso sistemético y ético de recopilar, analizar y gestionar
informacion sobre el entorno externo de una empresa, con el fin de influir en la toma de decisiones estratégicas y
tacticas. Para esta forma de investigacién no se necesitan mascaras, disfraces ni agentes encubiertos. Después de
todo, la inteligencia competitiva no es lo mismo que el espionaje corporativo. El espionaje es turbio y secreto,
mientras que la inteligencia competitiva es abierta y honesta. Sin embargo, es casi como revisar la basura de un
competidor para buscar pistas sobre sus planes y actividades.

CARACTERISTICAS DE LA INTELIGENCIA
COMPETITIVA DE MARKETING

EL PROPOSITO DE LA INTELIGENCIA

COMPETITIVA

El autor superventas de Super Forecasting, Philip
Tetlock, escribe: “La tarea de la inteligencia es decir
la verdad al poder, no decir a los ejecutivos que
estdn temporalmente al mando lo que quieren oir”.

Algunos ejecutivos dicen que no se preocupan por
la competencia, pero cada empresa exitosa si.
Incluso antes de que una nueva empresa comience a
lanzar su primer producto minimamente viable
(MVP), se enfrenta a la competencia de otras
empresas que compiten por el financiamiento, el
talento y la cuota de mercado. Cuando una empresa
afirma que no tiene competencia, normalmente es
porque aldn no lo sabe. Las empresas no pueden
permitirse creer que sus competidores no pueden
alcanzarlas. Este principio también se aplica a
organizaciones bien establecidas. Cuando una
empresa opera a escala, los competidores conocen
sus fortalezas y debilidades. Cualquier negocio esta
en peligro de ser derribado de su pedestal de
liderazgo en el mercado.

APLICACIONES DE LA INTELIGENCIA
COMPETITIVA DE MARKETING

e Desarrollo de Estrategias: Elaboracién de planes
estratégicos basados en el analisis de la
competencia y las tendencias del mercado.

e Lanzamiento de Productos: Evaluacion de
oportunidades y riesgos asociados con el
lanzamiento de nuevos productos.

e Optimizacion de Precios: Ajuste de estrategias de
precios en funcién de la competencia y la
demanda del mercado.

e Campafias de Marketing: Disefio de campafias de
marketing mas efectivas basadas en el
conocimiento de las preferencias %
comportamientos de los consumidores.

e Gestion de Relaciones con
Identificacion de necesidades y expectativas de
los clientes para mejorar la satisfaccion y la
lealtad.

Clientes:

Sistematica: Se basa en procesos estructurados para
la recopilacién y andlisis de datos.

Etica: Sigue principios éticos y legales para la
obtencién de informacion.

Orientada a la Accién: Proporciona insights practicos
para la toma de decisiones.

Multidisciplinaria: Involucra varias dreas funcionales
como marketing, ventas, investigacién y desarrollo.

Proactiva: Permite anticiparse a las acciones de los

competidores y a las tendencias del mercado.

TIPOLOGIA DE
COMPETITIVA DE MARKETING

Competitiva Directa
Informacion sobre
competidores directos en
el mercado.

Indirecta
Informaciéon  sobre actores
que no compiten

directamente  pero  que
pueden influir en el mercado.

De Producto Innovacién
y Desarrollo
Informacion sobre nuevos
productos y tecnologias
emergentes.

Tendencias del Mercado
Identificacion de tendencias y
cambios en el
comportamiento del
consumidor.

LA INTELIGENCIA

Benchmarking
Comparacion de productos
propios con los de la
competencia.

Condiciones Econémicas
Andlisis de factores
econdmicos que pueden
influir en el mercado, como
tasas de interés, inflacion y
crecimiento econdmico.

Regulatoria Normativas y
Politicas

Informacion sobre cambios
en regulaciones y politicas
que afectan el mercado.

Segmentacion  del
Mercado

Andlisis de diferentes
segmentos de clientes.




RECOMENDACIONES

Definir objetivos claros: Establecer metas especificas para tu programa de inteligencia competitiva, como mejorar la
cuota de mercado, identificar nuevas oportunidades de negocio, o anticipar movimientos de la competencia.

Utiliza una variedad de fuentes: tanto internas como externas. Fuentes internas pueden incluir informes de ventas y
feedback de los clientes, mientras que fuentes externas pueden incluir informes de la industria, publicaciones académicas,
redes sociales y datos de mercado.

Usar Tecnologias Adecuadas: Implementa herramientas de anélisis de datos, software de inteligencia de mercado vy
plataformas de monitoreo de redes sociales para facilitar la recopilacién y anélisis de informacién.

La inteligencia competitiva de marketing es una herramienta esencial para cualquier empresa que busque mantener
y mejorar su posicién competitiva en el mercado. A través de la recopilacion y andlisis de informacidn relevante
sobre los competidores y el entorno del mercado, las empresas pueden tomar decisiones mas informadas,
anticiparse a los cambios y desarrollar estrategias mas efectivas. Las organizaciones no pueden tener éxito sin
inteligencia competitiva.La inteligencia competitiva consiste en pasar de los datos a la inteligencia. La inteligencia
competitiva no es algo que puedas obtener de Google, requiere evaluar e integrar informacién de multiples fuentes
y clasificarla en informacién util.
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